Poznan, 17.08.2023 r.

Zapytanie ofertowe
dot. udzielenia zamowienia na podstawie przepisu art. 2 ust. 1 pkt 1 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.).
I. Zamawiajacy
Wielkopolski Urzad Wojewodzki w Poznaniu
al. Niepodlegtosci 16/18, 61-713 Poznan
poznan.uw.gov.pl
NIP: 778 10 12 911, REGON: 000515331

I1. Opis przedmiotu zamdéwienia

1. Przedmiotem zamoéwienia jest zapewnienie wsparcia technicznego w zakresie
polepszenia  konfiguracji  wskazanego  fragmentu  sieci  teleinformatycznej
Wielkopolskiego Urzedu Wojewddzkiego.

2. Wsparcie techniczne obejmuije:

— przeprowadzenie audytu sieci teleinformatycznej, ktora jest oparta na routerach
DrayTek,

— Zzoptymalizowanie konfiguracji poszczegélnych elementéw sieciowych, w tym ze
szczegblnym zwroceniem uwagi na optymalizacje¢ routerow DrayTek.

3. Audyt ma obejmowac zaréwno kwestie sprzgtowe jak i oprogramowanie routerow
DrayTek.

4. W ramach audytu nalezy uwzglednic:

— analize konfiguracji routerow DrayTek w sieci teleinformatycznej,

— oceng zabezpieczen wdrazanych w routerach,

— testowanie wydajnosci sieci oraz identyfikacja mozliwych waskich gardet,

— identyfikacje potencjalnych luk w zabezpieczeniach sieci oraz rekomendacje
dotyczace poprawek,

— przygotowanie szczegdlowego raportu z wynikami audytu oraz rekomendacjami.

5. W zakresie zoptymalizowanie konfiguracji poszczegdlnych elementéw sieciowych

nalezy uwzgledni¢ m.in.:
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— doradzenie m.in. w zakresie zoptymalizowania stosowanych tuneli VPN,
— ustalenia regut, ktore kontroluja ruch sieciowy na podstawie adresow IP, protokotdw,

— wykonanie analizy logdéw i1 zaproponowanie narze¢dzi monitorowania i diagnostyki.

Szczegdtowe informacje dotyczace zakresu prac mozliwe beda do pozyskania w celu
zapoznania si¢, po bezposrednim zwroceniu si¢ oferenta do Zamawiajgcego i ztozeniu

stosownego o$wiadczenia/wniosku o poufnosci.
Opis kryteriow wyboru wykonawcy

Wykonawca powinien wykaza¢ si¢ certyfikatem w zakresie autoryzowanego dostawcy
produktow firmy Draytek oraz znajomosci konfiguracji i wsparcia technicznego routerow
DrayTek.

Wykonawca powinien posiada¢ doswiadczenie w pracy z routerami DrayTek oraz
znajomo$¢ ich konfiguracji i funkc;ji.

Wykonawca powinien posiada¢ znajomos$¢ protokotdéw sieciowych, architektury sieciowej
oraz aktualnych standardow zabezpieczen.

Prace przeprowadzane bedg w miejscu gdzie znajduje si¢ sie¢ teleinformatyczna oparta na
routerach DrayTek jak i zdalnie pod nadzorem kompetentnych pracownikow WUW.
Wykonawca powinien wykaza¢ si¢ do$wiadczeniem w  wykonywaniu prac
konfiguracyjnych, audytowych lub $wiadczenia wsparcia technicznego w zakresie
routerow DrayTek w okresie ostatnich 3 lat (przedstawienie listy referencyjnej, co
najmniej 3 referencje od réznych Zamawiajacych/ Zlecajacych).

Przy wyborze Wykonawcy Zamawiajacy bedzie kierowal si¢ ceng za wykonanie
zamoOwienia w 60% 1 doswiadczenie w 40%.

Wykonawca speini kryteria spoteczne tj. zrealizuje przedmiot zamowienia przy pomocy
co najmniej dwdch oséb zatrudnionych u niego na podstawie umowy o prace (wraz z
oferta  Wykonawca dostarczy informacje o przyjeciu do wiadomos$ci i spelnianiu
kryterium spotecznego).

Dojazd do lokalizacji (moze istnie¢ koniecznos¢ dojazdu do kilku lokalizacji, szczegoty
po ztozeniu stosownego oswiadczenia/wniosku o poufnos$ci) na koszt Wykonawcy.

Przedstawiona oferta zawiera¢ bedzie wszystkie koszty realizacji zamowienia.

Warunki realizacji zamowienia

Termin realizacji zamowienia: 30 dni od daty zawarcia umowy.
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Warunkiem realizacji zamdwienia jest podpisanie umowy.
Faktura VAT za przedmiot zamowienia bedzie ptlatna z konta Zamawiajacego

w terminie 21 dni od daty otrzymania prawidtowo wystawionej faktury.

V. Termin skladania odpowiedzi na zapytanie ofertowe

1.

Ofert¢ w formacie PDF nalezy przesta¢ na adres poczty elektroniczne;j:

zk@poznan.uw.gov.pl w terminie do dnia 31 sierpnia 2023 r.

Oferta musi by¢ wyrazona w PLN z podaniem jednostkowej ceny netto i brutto oraz

catkowitym kosztem realizacji zamowienia.

VI. Sposob komunikacji

1.

Komunikacja migdzy Zamawiajacym a Wykonawcami odbywaé si¢ bedzie za
posrednictwem poczty elektronicznej.
Korespondencje prosz¢ kierowaé na adres poczty elektronicznej Wydziatu

Bezpieczenstwa i Zarzadzania Kryzysowego zk@poznan.uw.gov.pl. Informacje

szczegdtowe mozna uzyskac pod telefonem 61 854 99 72 — sekretariat Wydziatu.

VII. Postanowienia ogélne

1. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego zapytania bez podania
uzasadnienia, a takze do pozostawienia postgpowania bez wyboru oferty.

2. Wykonaweca jest zwigzany przedstawiong ofertg przez okres 40 dni.

3. Zamawiajacy ma prawo wezwa¢ Wykonawce do ztozenia wyjasnien i/lub uzupeknienia
oferty w terminie przez siebie wskazanym.

UWAGA!

Niniejsze zapytanie ofertowe jest prowadzone w celu rozeznania dostgpnosci i ceny przedmiotu zamdwienia,

w Zadnym wypadku nie stanowi zobowigzania Zamawiajgcego do jego zakupu. Wykonawcy 7 tego tytutu nie

przystugujq Zadne roszczenia wigledem Zamawiajgcego.

Zastepca Dyrektora
Wydziatu Bezpieczefstwa
1 Zarzadzania Kryzysowego
/ - I Waldemar Paternoga


mailto:zk@poznan.uw.gov.pl
mailto:zk@poznan.uw.gov.pl

